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NMS, Network Monitoring / Management System

네트워크 관제 시스템 (NMS, Network Monitoring System / Network Management System) 은

컴퓨터 네트워크 또는 여러 네트워크를 모니터링하고 관리하는 데 사용되는

하드웨어와 소프트웨어의 조합을 의미합니다. 

➔ NMS : 네트워크 관리자들이 네트워크의 성능, 가용성 및 보안을 효과적으로 유지 관리하기위한 필수 도구

네트워크 모니터링

• 네트워크 장비의 상태를
실시간으로 모니터링합니다.
예: 라우터, 스위치, 서버

• 네트워크 트래픽, 대역폭 사용량 및
에러율을 추적합니다.

• 네트워크 성능 저하 또는 장애를
감지하고 경고합니다.

네트워크 관리

• 네트워크 구성을
설정하고 변경합니다.

• 네트워크 장비를
백업하고 복원합니다.

• 네트워크 보안 정책을
적용하고 시행합니다.

문제 해결

• 네트워크 문제의
근본 원인을 식별합니다.

• 네트워크 문제를 해결하고
성능을 최적화합니다.

• 네트워크 문제 발생 시
보고서를 생성합니다.
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The Concept of Network Management
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네트워크 관리 (Network Management) 는

여러 네트워크 장치를 관리하는 관리자를 돕기 위한 다양한 시스템, 기술, 도구를 사용하는 일반적인 네트워크 관리 개념으로

1997년 8월 ISO 표준화 기구에서 FCAPS 모델로 명명되어 OSI 관리 프레임워크로 제정되었습니다.

➔OSI Management Framework - CCITT Rec. X.700 | ISO/IEC 7498-4) | 1997-08-09

Fault
Management 

• 시스템 또는 네트워크에서
발생한 물리적 장애 감지 및
알림

Configuration 
Management

• 시스템 또는 네트워크에서 사
용하는 여러 버전의 소프트웨
어/하드웨어 요소들의 추적, 
관리

• 네트워크와 시스템 구성 모니
터링

Accounting 
Management

• 시스템 또는 네트워크 자원에
접근하는 모든 개인 및 집단의
올바른 권한 및 책임 관리

Performance 
Management

• 시스템 또는 네트워크의 다양
한 성능 지표 측정 및 보고

Security 
Management

• 시스템 또는 네트워크 자원에
대한 접근 제어

• 시스템이나 네트워크를 위협
하는 공격 감지 및 보호



FCAPS Model Levels

│ 7

FCAPS 는 네트워크 관리의 주요 관점을 범주화한 모델의 약어이며, 네트워크 및 시스템 관리자가 다양한 문제를 이해하고 극복

할 수 있는 지식을 제공하는 데 도움이 됩니다. 

Security Management

Fault Management 

Accounting Management

Performance Management

Configuration Management



TMN and FCAPS Management Model
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• Billing
• Financial Reports
• Business Trends

• Service Definition
• Service Monitoring
• Service Charging

• Network Configuration
• Resource Control
• QoS Provisioning

• Alarm Management
• Logging & Backup
• H/W, S/W Maintenance

• Agent Services
• Mapping physical aspects of 

device to TMN

• Identify & Isolate Faults
• Log & Correct Faults
• Predict Faults

• Configuration of NE
• Plan network expansion

• Billing Management
• Usage Statistics

• Utilization Monitoring
• QoS Management
• Resource Provisioning

• Authorization
• Authentication
• Encryption

TMN, Telecommunication Management Network
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ITIL & FCAPS – Network  Management Fundamentals
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PLANNGING TO IMPLEMENT SERVICE MANAGEMENT

The Business 
Perspective

APPLICATION MANAGEMENT

ICT
Infrastructure 
Management

Service
Delivery

Service
Support

Security
Management

ITIL, Information Technology Infrastructure Library

ISO/IEC 20000 표준인 ITIL은 IT 서비스를 비즈니스 요구사항에 맞게 조정하는 데 중점을 둔 IT 서비스 관리를 위한 일련의 관

행입니다. ITIL은 조직에서 최소한의 역량을 구축하기 위해 사용하는 절차, 작업 및 체크리스트를 설명합니다.



NEF/EMF/MAF/MCF의 FCAPS 컨셉
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NEF, Network Element Function / EMF, Equipment Management Function / MAF, Management Application Function / MCF, Message Comm unication Function / MO, Managed Object

Network Element Function (NEF)
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Equipment Management Function (EMF)

Management Application Function 
(MAF)

Management Information Base (MIB)

Agent

Data and Time 
Interface

Management 
Plane Interface

Control Plane 
Interface

Local Alarm 
Interface

FAULT MANAGEMENT

CONFIGURATION MANAGEMENT

ACCOUNT MANAGEMENT

PERFORMANCE MANAGEMENT

SECURITY MANAGEMENT

Date and Time Functions

Control Plane Functions

Management
Information
Reference

Point

MO MO MO MO MO MO

Message Communication 
Function (MCF)

Data and Time Communication

Management Plane 
Communication

Control Plane Communication

Local Alarm Communication

Date and Time
Information

Management
Plane

Information

Control Plane
Information

Local Alarm
Information

From External
Time Source

To/Form
Management Plane
(e.g., EMS, peer NE)

To/Form
Control Plane

(e.g., EMS, peer NE)

To Local Alarms

FCAPS



Copyright Ⓒ GOODUS. All rights reserved
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ICMP

• ICMP (Internet Control Message Protocol) 는 네트워크 장치에서 네트워크 통신 문제를 진단하는 데 사용하는 네트워

크 계층 프로토콜, 주로 데이터가 의도한 대상에 적시에 도달하는지 여부를 확인하는데 사용됨 (ping, tracert/traceroute)
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SNMP

• SNMP (Simple Network Management Protocol) 는 시스템 또는 네트워크를 원격으로 모니터링하고 관리하는 데 사용

되는 표준 프로토콜

- SNMP 매니저(매니지먼트S/W, NMS): SNMP 에이전트를 모니터링하고 관리하는 소프트웨어 (서버)

- SNMP 에이전트(Agent): 네트워크장비에서 관리정보 수집 및 SNMP관리자 요청 응답 (클라이언트)

- SNMP 관리정보기준(MIB): SNMP 에이전트가 관리하는 정보를 정의 (서버의 요청에 응답하기 위한 데이터 참조 값)

• snmpwalk, snmpget 명령어와 OID 를 사용하여

시스템 또는 네트워크의 정보를 수집할 수 있습니다.

$ snmpwalk -v 2c -c public 10.20.5.22

$ snmpget -v 2c -c public 10.20.5.22 iso.3.6.1.2.1.1.5.0
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SNMP

• snmpget, snmpset, getnext, getbulk, getresponse, trap, notification, inform, report 등 다양한 SNMP 명령어들

$ snmpget -v 1 -c public cisco.ora.com .1.3.6.1.2.1.1.6.0

$ snmpget -v 1 -c public 127.0.0.1 sysContact.0

$ snmpget -v 2c -c public 127.0.0.1 sysContact.0

% snmpget -v 2c -c demopublic test.net-snmp.org ucdDemoPublicString.0
enterprises.ucdavis.ucdDemoMIB.ucdDemoMIBObjects.ucdDemoPublic.ucdDemoPublicString.0 = "hi there“

% snmpset -v 2c -c demopublic test.net-snmp.org ucdDemoPublicString.0 s "hello world"
enterprises.ucdavis.ucdDemoMIB.ucdDemoMIBObjects.ucdDemoPublic.ucdDemoPublicString.0 = "hello world“

% snmpget -v 2c -c demopublic test.net-snmp.org ucdDemoPublicString.0
enterprises.ucdavis.ucdDemoMIB.ucdDemoMIBObjects.ucdDemoPublic.ucdDemoPublicString.0 = "hello world"
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SNMP, OID

• OID : Object IDentifier (객체식별자)

• MIB : Management Information Base (관리정보데이터베이스 객체식별자)
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SNMP, NMS

SNMP 매니저 (매니지먼트S/W, NMS)

(1) Request
(2) Receive

(3) Receive
(4) Match

(5) Query

(6) Response

Job Schedule

Collect Item Query Configuration
(Version, Community)

Device Information

Data Store

MIB/OID Store

Account Management

Event (Thresholds, Keyword)

Data Preparation, Post-Processing

Alarm Notification

Issue

Auto Discovery
(LLDP/CDP)

Access ControlConfig Backup, Compare, Restore

Asset Management

Change Management Report

Predictive Analysis / Anomaly Detection

Provisioning

Maintenance Automation
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AI / ChatbotNetwork Operation Center



Syslog

• Syslog 는 메시지 로깅을 위한 표준으로 메시지를 생성하는 소프트웨어, 이를 저장하는 시스템, 이를 보고 및 분석하는 소프

트웨어를 분리

│ 17



ICMP, SNMP, Syslog
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ICMP SNMP Syslog

목적 네트워크 연결 진단 및
오류 보고

네트워크 장비의 관리 및
모니터링

시스템 및 네트워크 이벤트 로깅

주요기능

도달성 테스트 (PING),
경로 추적 (traceroute),

네트워크 오류 및
상태 메시지 전송

상태 정보 및 성능 데이터 수집,
장비 설정 변경,

이벤트 알림(Trap) 전송

로그 메시지 수집 및 전송,
중앙 집중식 로그 관리

활용방안 네트워크 상태 점검,
라우팅 문제 진단

네트워크 성능 모니터링,
구성 관리 및 장애 대응

보안 모니터링,
시스템 및 네트워크 이벤트 분석

특징 IP 네트워킹의 핵심 프로토콜,
간단한 진단 도구로 활용

버전별 보안 기능 강화
(v1/v2, v3),

폴링 및 트랩 매커니즘으로
실시간 모니터링 및

알림 기능 제공

다양한 장비와 시스템과의 호환성,
보안 감사 및 규정 준수



NMS Workflow

• 모니터링 대상 및 수집항목, 수집데이터 보관 주기를 결정합니다.

• NE 10K 규모를 모니터링 한다고 가정해보겠습니다. 

• 1회 수집 시 인스턴스 : (3 + (24 * 50%) * 14) * 10,000 = 1,710,000 인스턴스

• 1일 수집 시 인스턴스 : 1,710,000 * 60 * 24 = 2,462,400,000 인스턴스 (24.6억개 인스턴스 수집)

• 1일 디스크 사용량은 약 19.7GB 입니다. (인스턴스 당 8 Byte만 사용한다고 가정하는 경우)

• 1초당 28,500 건의 데이터 처리 필요가 필요합니다. 
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Network Element 
수량 확인

(Network, System …)

Network Interface 
확인

(Physical, Logical, Virtual …)

Collect Item 확인
(CPU/MEM, Temperature)

그 외 I/F 별 수집항목 설정
회선사용량(in/out), 회선사용률

(in/out), 패킷처리량(in/out), 회선
error(in/out), multicast(in/out), 

broadcast(in/out),
ifdiscard(in/out)

성능 수집 주기

(기본 60초)

데이터 보관 주기

(SNMP, Syslog 데이터)



초당 약 28,500 건의 데이터 처리를 위한 노력들

• 초당 약 28,500 건의 데이터 처리를 위해서는 다양한 선처리 및 후처리 과정이 필요합니다.

• 데이터 수집 분류, 데이터 저장, 데이터 처리, 이벤트 트리거링, 데이터 분석 등 일련의 과정을 통해 NMS 시스템은 동작합니다. 

• 초당 약 2.8만회의 데이터 처리는 분산처리, 병렬처리 등 고급 프로그래밍 기술이 필요하며, 다양한 데이터 스토리징 기술, 메시지 브로커리 기술 등 스트

림 데이터 처리를 위한 연계와 콤플렉스 이벤트 프로세싱 기법 등이 필요합니다. 

• 이벤트 트리거링은 저장, 처리 된 데이터를 기반으로 NMS 를 사용하는 네트워크 관리자에게 적절한 경보와 알림서비스를 제공하며, 외부 시스템과의 연

계(이메일, SMS/LMS, IM 등)를 수행할 수 있어야 합니다.
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데이터 수집 분류

(네트워크 주소체계, 
CDP/LLDP 등)

데이터 저장

(문자열, 숫자형, 그 외)

데이터 처리

(일/주/월/년 등)

이벤트 트리거링

(심각도, 임계점, 키워드 등)
경보 및 알림
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Network Virtualization, SDN/NFV

• 네트워크 가상화를 기반으로 한 네트워크 기본 서비스 셋의 배포는 다양한 배포 모델을 기반으로 네트워크 플로우를 제어하

는 포워딩 파이프라인을 형성합니다. 네트워크 프로그래밍은 소프트웨어를 사용하여 네트워크 요소를 배포, 관리 및 문제 해

결하는 것을 말합니다. 프로그래밍 가능한 네트워크는 비즈니스 요청이나 네트워크 이벤트에 따라 조치를 취할 수 있는 지능

형 소프트웨어 스택에 의해 구동됩니다. 

• 네트워크 프로그래밍 기능을 보완하는 소프트웨어 정의 네트워킹(SDN)은 네트워크 요소의 컨트롤플레인과 데이터플레인

을 분리할 뿐만 아니라 이를 제어하고 관리하기 위한 API도 제공합니다. 

Network VirtualizationBase Service Sets Network Programmability SDN/NFV Virtual Appliance
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Modular Chassis Platform vs. Network Virtualization Chassis

• 모듈라 타입의 샤시형 장비에서 네트워크 가상화를 제공하는 컴퓨트

시스템으로 전환되어 네트워크 프로그래밍 기술이 부상하였습니다. 

네트워크 프로그래밍은 소프트웨어를 사용하여 네트워크 요소를 배

포, 관리 및 문제 해결하는 것을 말합니다.
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NETCONF/YANG, RESTCONF

네트워크 프로그래밍의 필요성

• 네트워크 가상화 시대에서 UDP 기반의 SNMP 서비스는 너무 느리고, snmpset 명령어 만으로는 네트워크 서비스 설정에

필요한 충분한 기능이 제공되지 못했습니다. 

• 네트워크 가상화로의 아키텍처 전환과 폭발적인 네트워크 노드의 증가로 네트워크 설정의 자동화와 실시간 서비스 전환은 필

수 요소로 자리잡았습니다.
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UDP + MIB = SNMP

디바이스 설정에 취약 …

네트워크가상화 출현

SDN/NFV, VA …

네트워크 노드/클라이언트
폭발적인 증가

BYOD, Cloud …

네트워크 설정의 자동화

!= Programmability …
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NETCONF/YANG

• NETCONF : 네트워크 가상화에 따른 복잡성 등 다양한 네트워크 관리 이슈를 해결하고자 IETF NETCONF 워킹그룹에서 표

준화한 네트워크 관리 프로토콜(RFC 6241)로써, TCP/SSH 위에서 XML 포맷으로 네트워크 컨피그 정보를 정의하는 응용

계층 프로토콜 ➔ Network Configuration

• YANG은 Yet Another Next Generation의 줄임말로 IETF NETMOD 워킹그룹 표준화한 데이터 모델링 언어(RFC 6020)

이며, NETCONF로 데이터를 전달하기 위한 데이터 모델링을 위해 사용➔ Network Modeling

• 컨피그 매니지먼트만을 고민한 프로토콜
• 기존 CLI 방식에서 할 수 없었던 데이터 모델(XML)을 사용
• 에러 정보에 대한 관리체제 확보

• 누구나 쉽게 읽고, 쉽게 작성할 수 있는 표현 방식을 제공
• 잘 설계된 모델링 언어를 이용한 네트워크 장비와의 커뮤니케이션 확보
• SNMP로 표현할 수 없는 데이터에 대한 제약 사항을 완화, 검증 기능 제공
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NETCONF Communications & Data Stores

• NETCONF/YANG 을 이용한 모델 기반 텔레매트리(원격측정) 아키텍처는 IETF가 SNMP 대체를 고려하여 주요 기준을 마

련했습니다. 이러한 기준을 충족하기 위해 NETCONF에는 각 이벤트의 기능을 제공하는 “데이터 저장소”가 포함되며, 해당

데이터 저장소는 컨피그를 실행하기 전에 사전 검증할 수 있는 컨피그 데이터의 사본을 보관합니다.

• 컨피그 유효성 검사를 위한 통합 방법론 / 오류 확인 및 조치 방안 / 롤백
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RESTCONF

• NETCONF는 SNMP에 비해 많은 부분에서 크게 개선되었지만 네트워크 디바이스에 사용편의성을 제공하는 인터페이스를

확보하지는 못했습니다. IETF는 사용편의성을 확보하기위해 새로운 프로토콜과 데이터 모델을 개발하는 대신 NETCONF를

RESTCONF로 확장했습니다. (SSH ➔ HTTPS)

• RESTCONF는 네트워크 엔지니어와 개발자에게 쉬운 진입점을 제공하기 위해 일반적인 웹 애플리케이션 연동 방식과 동일

한 REST API 호출 방식을 제공합니다.
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RESTCONF 서비스 제공 방법

• Cisco Catalyst 제품군의 RESTCONF 설정방법을 살펴봅시다.
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Authentication of 
NETCONF/RESTCONF 

Using AAA

Enabling HTTP Services 
for RESTCONF Verifying RESTCONF Configuration

• Tail-f Systems, Inc. 의 NCS ConfD 모듈 탑재➔ NETCONF 서비스제공
• NGINX 를 이용한 HTTP/HTTPS 서비스 제공



RESTCONF URI

• REST API 사용시 가장 중요한 것은 URI 입니다. http request/response 모델에서 전송되는 데이터 객체는 URI를 기반으

로 분석이 가능합니다. RESTCONF의 독특한 측면은 개발자가 사용 방법을 배우는 데 사용할 수 있는 "API 문서" 없이, 

YANG 데이터 모델을 사용하여 REST API 문서를 대체할 수 있습니다.
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• ADDRESS - RESTCONF 에이전트를 사용할 수 있는 IP(또는 DNS 이름) 및 포트
• ROOT - RESTCONF 요청의 주요 진입점
• data - RESTCONF API 리소스 유형

• RPC 작업에 억세스하는 데 사용되는 ‘operations' 리소스 유형 사용 가능
• [YANG MODULE:]CONTAINER - 사용 중인 기본 모델 컨테이너

• Inclusion of the module name is optional.
• LEAF - 컨테이너 내의 개별 요소
• [?\<OPTIONS>] - 쿼리 파라미터 (일부 네트워크 디바이스 지원)

https://<ADDRESS>/<ROOT>/data/<[YANG MODULE:]CONTAINER>/<LEAF>[?<OPTIONS>]

// http://<ADDRESS>/restconf/data/ietf-interfaces:interfaces/interface=<INTERFACE NAME>?fields=name&fields=description

$ curl -k \
-H "Authorization: Basic cm9vdDpEX1ZheSFfMTAm" \
-H "Accept: application/yang-data+json" \
"https://ios-xe-mgmt.cisco.com:9443/restconf/data/ietf-interfaces:interfaces/interface=GigabitEthernet1?fields=name"



편리한 만큼 느려지는 응답 속도

• YANG Data Model을 기반으로 하는 REST API 호출은 생소할 수 있지만, 개발자 친화적인 방법입니다. 빠르게 접근 가능하

며 즉시 확인할 수 있는 장점이 있습니다. 다만, 쉬운 접근성 대비 상대적으로 높은 REST API 응답을 위한 시스템 자원 사용

및 문자열 데이터 반환에 따른 응답 속도 지연은 극복할 수 없는 디바이스 자원 고갈 및 네트워크 트래픽 증가의 원인이 됩니

다.
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• REST API 호출 시 수 밀리세컨드에서 수 초 소요➔네트워크 디바이스 리소스 고갈
• “시스템 요청➔디바이스 인증 및 수락➔데이터 수집➔데이터 반환”에 따른 서비스 사이클 개선 필요

• REST API 응답 메시지 전문 용량 증가 (수 B에서 수백 kB)➔네트워크 트래픽 증가
• 문자열 데이터 전문 및 비압축 데이터 전송
• http/1.1 의 블로킹 현상 해소, http/2 적용에 따른 바이너리 헤더 및 데이터 전달 개선
• 네트워크 디바이스와 시스템이 상호 인지하는 데이터 포맷 필요➔ key/value 타입의 정규화된 프로토콜 필요



YANG Data Model

• 데이터 모델은 단순히 “무언가”를 설명하기 위해 잘 정의된 방법입니다. YANG 데이터 모델은 NETCONF 사용을 위해 필요

한 데이터 모델을 정의하고 있습니다. YANG 데이터 모델은 네트워크 디바이스의 원격제어를 위해 외부에서 확인할 수 있는

데이터의 구조, 구문 및 의미를 명확하게 정의하고 있으며, 시스템과 클라이언트 간의 상호 작용의 완전성과 일관성을 보장합

니다. 
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Cisco NX-OS



OpenConfig

• YANG 모델을 활용한 OpenConfig는 네트워크 디바이스 관리를 위한 공급업체 및 사업자, 사용자들이 협력하는 독립적인

공통 소프트웨어 계층을 정의하고 구현합니다. OpenConfig는 네트워크 서비스사업자, 장비 공급업체 및 더 넓은 커뮤니티

의 기여를 통해 오픈 소스 프로젝트로 운영되며 새로운 규정준수를 위한 기술개발을 선도하고 있습니다.
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Common data models Streaming telemetry Management protocols Testing and compliance

공통 데이터 모델 스트리밍 텔레매트리 관리 프토로콜 테스트 및 규정준수

• 다양한 네트워킹 사용 사례에서 공
급업체 중립적인 관리를 위해 사용
자가 설계한 일관되고 일관된 데이
터 모델입니다.

• 스트리밍 원격 분석은
OpenConfig 모델을 기반으로 네
트워크 장치를 효율적이고 정확하
게 모니터링하기 위한 구독 기반 모
델입니다. 

• 분산 서비스를 위해 구축된 최신의
안전한 RPC 프레임워크인 gRPC를
기반으로 하는 기기 관리 및 제어 프
로토콜입니다.

• 공급업체에 독립적인 자동화를 통
해 OpenConfig 구현의 규정 준수
테스트를 간소화하여 비즈니스를
가속화합니다.



Cisco, Juniper, Ciena, Nokia …

• 브로드밴드포럼, IEEE, IETF, OpenSwitch, OpenROADM 등 다양한 기관에서 OpenConfig와 같은 YANG Data 

Model 기여를 주도하고 있으며, Cisco, Ciena, Huawei, Juniper, Nokia 등 다양한 네트워크디바이스제조사에서 자사 제

품에 YANG Data Model을 적용하고 있습니다.
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제조사 Subtree Count
Broadband Forum • /standard 613

Ciena • /vendor/ciena 20
Cisco • /vendor/cisco 563

FSS2-Yang (FujitsuNetwork) • * 287
Huawei • /network-router 944

IEEE • /standard/ieee 82

IETF
• /standard/ietf
• /experimental/ietf-extracted-YANG-modules

187

Juniper • /21.3/21.3R1 391
Nokia • /latest_sros_24.3 247

OpenConfig • /release/models 525
OpenROADM • /model 412
OpenSwitch • /yang-models 31

YumaPro SDK 23.10 Release Train
• /netconfcentral
• /yumaworks

78

4,380

• Broadband Forum, IEEE, IETF, OpenConfig, OpenROADM, OpenSwitch➔1,850
• Ciena, Cisco, Huawei, Juniper, Nokia ➔2,165

Broadban

d Forum

Ciena

Cisco

FSS2-Yang 

(FujitsuNetw

ork)Huawei
IEEE

IETF

Juniper

Nokia

OpenConfig

OpenROADM
OpenSwitch

YumaPro SDK 23.10 

Release Train



효율화, 구조화, 정규화

• 네트워크 엔지니어는 보통 5분에서 30분 간격으로 네트워크에서 데이터를 폴링합니다. 신중한 튜닝과 노하우, 테스트를 통

해 그 간격을 1분으로 줄일 수 있습니다. 하지만 오늘날의 속도와 규모를 고려할 때 이 정도로도 중요한 네트워크 이벤트를 포

착하기에 충분하지 않습니다. 
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어떻게 하면 디바이스에서 최대한 많은 데이터를 사용하기 쉬운 방식으로 최대한 빨리 가져올 수 있을까?

효율화
Streaming

구조화
Yang Data Model

정규화
kv GPB

• 네트워크모니터링은 일정한 간격의 주기적인 데이터 필
요➔ SNMP와같은 폴링 메커니즘 사용

• 네트워크 디바이스에서 일정주기의 데이터를 전송하는
푸시 메커니즘 고안➔스트리밍 메커니즘으로 발전

• 스트리밍 데이터의 오버스펙을 제거하기 위한 합리적인
구조화 요구➔모델 기반

• 네트워킹 업계의 데이터 모델링 언어➔ YANG
- IEEE/IETF, OpenConfig, Vendor Native 등

• 소프트웨어 애플리케이션 간의 데이터 전송 요구➔정
규화된 인코딩 기술 채택
- JSON, key/value Google 프로토콜 버퍼(GPB)

• 간편한 데이터 조작 및 분석을 위한 오픈소스 에코시스템
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Model Driven Telemetry
ICMP부터 Telemetry까지



MDT, Model Driven Telemetry

• 다양한 현업의 필요성에 의해서 네트워크는 정규화된 YANG 데이터 모델을 NETCONF 프로토콜로 푸시하여 구성됩니다. 

YANG 데이터 모델 컨피그가 네트워크에 배포되었다고 모든 구성이 완벽한 것은 아닙니다. 여기에는 서비스 모니터링을 위

한 텔레매트리 매커니즘도 구성되어야 합니다. 모델기반 텔레매트리는 실시간으로 중요 데이터를 수집하고 측정할 수 있으며, 

대부분의 네트워크 운영 문제에 대한 해결방안을 제시할 수 있습니다.

IF BGP QoS ACL …

Device Features

SNMP

Configuration and Operation

NETCONF RESTCONF gRPC gNMI

YANG Data Models

Vendor Native

over gRPC
Tunnel

XML, JSON, proto and kvGPB encoding

Consistent YANG data models between interfaces

On-Change event and time-based publication options

• 텔레매트리는 네트워크에서 수집된 표준 데이터로 산업 전반에 걸쳐 균일하게 형성되었으며, 네
트워크 엔지니어가 하나의 공통 네트워크 관리 시스템, 프로세스 및 애플리케이션을 사용하여
멀티 벤더 네트워크를 관리할 수 있도록 지원합니다.

• 모델기반 텔레매트리는 네트워킹 디바이스에서 지원하는 구조화된 데이터 모델을 활용하고 해당
데이터 모델에 정의된 중요 데이터를 제공함으로써 새로운 인프라스트럭처 자동화 스택을 구성합
니다. 

• 유연한 데이터 모델 구조는 자동화 프로세스를 위한 구성 도구로써 이점을 제공하며 특정 인코딩
형식 및 전송 프로토콜과 결합되어 모델기반 텔레매트리를 네트워크 분석을 위한 완벽한 솔루션으
로 만들어 줍니다.

• 최근 데이터 모델의 표준이 된 정규화된 YANG 데이터 모델은 기존 SNMP MIB, OID 계층 구조를 수
용하며 네트워크 프로그래머빌리티 스택에서 네트워크를 통해 효율적인 데이터 세트를 형성하고 전
송하는데 사용됩니다.



Model Driven Telemetry Configuration

• 네트워크 엔지니어는 효율적인 서비스 환경 구성을 위해 전송방식(gRPC)과 인코딩(kv GPB)의 이점을 이해하고 세션

(Dial-In/Out)을 구성해야 합니다. 일반적으로 탤레매트리 세션관리는 네트워크 디바이스가 어플리케이션으로 Dial-Out 

하거나 어플리케이션이 네트워크 디바이스로 Dial-In 하여 연결, 유지합니다.
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• Dial-Out 모드에서 네트워크 디바이스는 어플리케이션에 구독을 설정한 센서 그룹의 데이터를 TCP 
세션으로 전송합니다. ➔Push

• 전송 옵션에 대한 더 넓은 유연성
• 인바운드 관리 트래픽을 위한 별도의 서비스(포트) 불필요
• 애니캐스트 및 로드 밸런싱

• Dial-In 모드에서 어플리케이션은 네트워크 디바이스에 접속하여동적으로 구독을 설정하거나, 다양
한 센서 정보를 수신합니다. (네트워크 디바이스 == 서버, 어플리케이션 == 리시버 (!= 클라이언트))

• 구성 및 스트리밍을 위한 단일 채널
• 네트워크 디바이스 포트 수신(listen)
• 일시적 연결
• 현재 gRPC/gNMI만 사용 가능



Model Driven Telemetry Interface Comparison

• 네트워크 아키텍처, 보안 태세 및 정책, YANG 데이터 모듈, 도구 및 언어 기본 설정, 표준, 소프트웨어 버전은 다양한 MDT 

인터페이스를 활용할 때 고려해야 할 몇 가지 사항입니다.

│ 39

NECTCONF gRPC (Dial-Out) gNMI

Telemetry Direction Dial-In
IOS XE is Server 

Dial-Out
IOS XE is Client

Dial-In, IOS XE is Server
Dial-Out, gRPC Tunnel

Configuration Dynamic per Session Static per Configuration Dynamic per Session

Telemetry Collector Client Server Client

Encoding XML KB GPB JSON_IETF + PROTO

Security SSH + PKI
Certificate or Password mTLS or plain-text

mTLS Certificates
- mTLS Cert only 
- mTLS Cert + user/pass 

Authentication

Transport Protocol SSH HTTP/2 HTTP/2

Data Models YANG YANG YANG



Model Driven Telemetry Publication

• 실시간 성능 및 구성 데이터 수집이 가능한 모델기반 텔레매트리 퍼블리싱은 “On-Change” 타입과 “Periodic” 타입으로

구분되어 스트리밍 텔레매트리 매커니즘을 구조화하여 이벤트 알림, 상태 및 구성 알림, 주기적 퍼블리싱 등 다양한 데이터 스

트림을 생성합니다.
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• Feature Model “On-Change” Notifications
• Event Notifications (failed login, optic fault, etc.)
• State and Configuration

• Feature Model “Periodic” Notifications
• Time based publication
• Minimum interval 1sec
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Ansible, Terraform

• Ansible 및 Terraform은 IT 환경 자동화를 위해 코드형 인프라(Infrastructure as Code, IaC) 접근 방식을 수용한 오픈소

스 기반의 자동화 제품입니다. 각 제품의 특장점은 서로 다르지만, 중요한 점은 Ansible 과 Terraform 역시 NETCONF와

RESTCONF를 통해 네트워크 인프라의 자동화를 추구한다는 점 입니다.

Ansible is an open-source, Infrastructure as Code 
(IaC) Software suite. It is agentless, meaning 
there is no installation and no requirements on 
the target device, other than having an accessible 
API or interface. 

• minimal in nature and provides a secure and 
reliable way to interact with remote devices 

• highly adaptable and commonly used with 
other automation tools to accomplish complex 
workflows.

Infrastructure as Code (IaC) Software Tool 
providing a consistent CLI workflow to manage 
hundreds of cloud services. Terraform codifies 
cloud APIs into declarative configuration files.

• Cloud Native Tooling circa 2014 from HashiCorp
• Agentless, single binary file
• Zero server-side dependencies

gRPC

IF BGP QoS ACL …

Device Features

SNMP

Configuration and Operation

NETCONF RESTCONF gNMI

YANG Data Models

Vendor Native

Ansible
Terraform

│ 42



Goodus Network Experience Insights

Goodus Network Experience Insights
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Cloud Network Portal
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